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КОМИТЕТ ПО УПРАВЛЕНИЮ МУНИЦИПАЛЬНОЙ СОБСТВЕННОСТЬЮ ГОРОДА БАРНАУЛА
РАСПОРЯЖЕНИЕ

от ____________                                                                      № _______________

	Об утверждении политики информационной безопасности комитета по управлению муниципальной собственностью города Барнаула


В целях соблюдения требований действующего законодательства в области защиты конфиденциальной информации и персональных данных 

1. Утвердить политику информационной безопасности комитета
по управлению муниципальной собственностью города Барнаула      (Приложение).

2. Признать утратившим силу распоряжение комитета от 28.05.2019 №156/рр-174 «Об утверждении политики информационной безопасности комитета по управлению муниципальной собственностью города Барнаула».

3. Общему отделу (Шаропина Н.С.):

3.1. ознакомить сотрудников комитета по управлению муниципальной собственностью города Барнаула, допущенных к сведениям, содержащим конфиденциальную информацию и персональные данные, с настоящим распоряжением под роспись;

3.2. обеспечить размещение настоящего распоряжения на официальном Интернет-сайте комитета.


4. Контроль за исполнением распоряжения возложить на заместителя председателя комитета Леонтьеву Н.С.

Председатель комитета                                                                       С.Н. Фоминых

	Приложение

к распоряжению комитета

от ___________ №___________


 

 

 

 
ПОЛИТИКА

информационной безопасности комитета по управлению муниципальной собственностью города Барнаула
 
1. Общие положения
 
1.1. Политика информационной безопасности комитета по управлению муниципальной собственностью города Барнаула (далее – Политика) определяет основные цели, задачи, принципы обеспечения информационной безопасности комитета по управлению муниципальной собственностью города Барнаула (далее соответственно – ИБ, комитет) и устанавливает совокупность правил и требований в области ИБ, которыми руководствуется комитет в своей деятельности при осуществлении своих полномочий.

1.2. Под ИБ в Политике понимается состояние защищенности комитета и информации, созданной и (или) используемой комитетом в своей деятельности при осуществлении своих полномочий (далее – информация), 
 от внутренних и внешних информационных угроз, при котором обеспечивается сохранение:

конфиденциальности информации посредством обеспечения соблюдения определенных пределов полномочий (прав доступа), исключения несанкционированного (неавторизованного) доступа (далее – НСД), выполнения лицами, получившими доступ к информации, обязательного требования не передавать такую информацию третьим лицам без согласия ее обладателя;

целостности информации посредством сохранения её правильности и полноты;

доступности информации посредством определения пределов полномочий (прав доступа) с учетом служебных (должностных) обязанностей и обеспечения возможности использования информации лицами, имеющими на это право (санкционированного доступа).

Информационная угроза (угроза в информационной сфере) – совокупность действий и факторов, создающих опасность нанесения ущерба интересам комитета в информационной сфере (объективно значимым потребностям комитета в обеспечении его защищенности и устойчивого развития при организации работы с информацией).

Иные основные понятия, используемые в Политике, но не определенные в ней, применяются в значениях, установленных законодательством Российской Федерации.

1.3. Обеспечение ИБ предусматривает осуществление взаимоувязанных правовых, организационных, информационно-аналитических, кадровых, экономических и иных мер обеспечения ИБ, в том числе по прогнозированию, обнаружению, сдерживанию, предотвращению, отражению информационных угроз и ликвидации последствий их проявления в комитете.

1.4. Основными целями обеспечения ИБ являются защита информации, организация и обеспечение эффективной работы информационных систем комитета (далее – ИС) и их средств, в том числе информационно-вычислительного комплекса, корпоративной сети комитета (далее – КС), 
 с учётом требований законодательства Российской Федерации.

В комитете используются различные типы ИС для решения служебных, управленческих, учётных и других задач деятельности комитета.

КС представляет собой объединение ИС и компьютерного, телекоммуникационного и офисного оборудования комитета, посредством подключения к единой компьютерной сети передачи данных с использованием различных физических и логических каналов связи в комитете.

1.5. К основным задачам обеспечения ИБ относятся:

1.5.1. Организация системы управления ИБ (далее – СУИБ);

1.5.2. Реализация в комитете мероприятий по обеспечению ИБ (далее – мероприятия ИБ), снижение актуальности угроз ИБ, а также повышение эффективности противодействия их реализации;

1.5.3. Установление общих требований к сопровождению ИС, КС, автоматизированной системы комитета (далее – АС).

1.6. Общее руководство обеспечением ИБ осуществляет председатель комитета.

1.7. Ответственность за организацию проведения мероприятий ИБ несет заместитель председателя комитета.

1.8. Контроль за соблюдением требований ИБ осуществляет администратор ИБ – начальник общего отдела, осуществляющий контроль 
 за обеспечением защиты информации в АС, ИС, КС, а также организующий работу по выявлению и предупреждению возможных каналов утечки информации, потенциальных возможностей осуществления НСД 
 к информации, нарушающего пределы полномочий (права доступа).

1.9. Ответственность за функционирование АС и КС несет системный администратор – специалист отдела системного администрирования комитета информатизации.

1.10. Ответственность за функционирование ИС несут специалисты отдела программного обеспечения комитета информатизации.

1.11. Работники комитета обязаны соблюдать требования ИБ и Политики.

Под Работниками в Политике понимаются: 

муниципальные служащие, замещающие должности муниципальной службы,

иные лица, участвующие в производственной деятельности комитета, – работники, командированные в комитет, лица, проходящие учебную или производственную практику в комитете, представители органов надзора и контроля, работники подрядных и иных организаций, допущенных к выполнению работ, оказанию услуг и осуществлению иной деятельности на (в) объектах комитета.

Под объектами комитета в Политике понимаются помещения, используемые для обеспечения деятельности комитета.

1.12. Политика направлена на защиту информации от информационных угроз, в том числе исходящих от противоправных действий Работников и третьих лиц, уменьшение рисков и снижение потенциального вреда от аварий, непреднамеренных ошибочных действий Работников и третьих лиц, технических сбоев, неправильных технологических и организационных решений в процессах обработки, передачи и хранения информации и обеспечение нормального функционирования технологических процессов 
 в комитете.

Наибольшую потенциальную информационную угрозу ИБ представляют действия (бездействие) Работников.

Риск аварий и технических сбоев определяется состоянием аппаратного обеспечения, надежностью систем энергоснабжения и телекоммуникаций, квалификацией Работников и их способностью к адекватным действиям 
 в нештатной ситуации.

1.13. Актуализация Политики осуществляется по инициативе администратора ИБ путем внесения изменений и (или) дополнений 
 в распоряжение комитета в порядке, установленном муниципальными нормативными правовыми актами города Барнаула.

Основаниями для реализации инициативы по актуализации Политики являются: 

изменение политики Российской Федерации в области ИБ, правовых актов Российской Федерации в области защиты информации;

изменение правовых актов и документов (инструкций, положений, руководств) администрации города и комитета в области ИБ;

выявление информационных угроз, событий и инцидентов ИБ, в том числе состояний АС, ИС, КС, указывающих на возможное или потенциальное нарушение ИБ, которое может причинить ущерб интересам комитета 
 в информационной сфере, нарушений мер обеспечения ИБ, ранее неизвестных ситуаций, которые могут иметь отношение к вопросам ИБ;

результаты оценки рисков ИБ и проведения аудита ИБ.
 
2. Система мероприятий ИБ 
 
2.1. Реализация мероприятий ИБ осуществляется с учетом следующих основных принципов обеспечения ИБ:

2.1.1. Постоянный и всесторонний анализ АС, ИС, КС с целью выявления неисправностей, которые могут привести к нарушению ИБ при реализации информационных угроз (далее – уязвимости);

2.1.2. Своевременное осуществление выявления информационных угроз, событий и инцидентов ИБ, актуализации Политики, проведения аудита ИБ;

2.1.3. Исключение неправомерных и неосторожных действий 
 со сведениями, относящимися к информации ограниченного доступа (конфиденциальной), а также с информационными ресурсами, представляющими угрозу для функционирования комитета, АС, ИС, КС;

2.1.4. Разработка и реализация мер обеспечения ИБ, учитывающих особенности организации деятельности комитета и соответствующих законодательству Российской Федерации, характеру выявленных информационных угроз;

2.1.5. Контроль эффективности реализации мер обеспечения ИБ;

2.1.6. Разделение ролей и ответственности между Работниками, исходя из принципа персональной ответственности за совершаемые операции 
 при работе с информацией;

2.1.7. Обеспечение безопасности при создании ИС, их эксплуатации и защите содержащейся в них информации;

2.2. В комитете выполняются следующие основные мероприятия ИБ: 

2.2.1. Включение в трудовые договоры с работниками обязательства 
 о неразглашении информации ограниченного доступа (конфиденциальной), получение специалистом комитета по кадрам и муниципальной службе администрации города при заключении трудового договора с Работником обязательства о неразглашении информации ограниченного доступа (конфиденциальной);

2.2.2. Определение порядка работы с информацией ограниченного доступа (конфиденциальной), а также содержащими её документами и иными носителями, установление круга лиц и порядок доступа к информации ограниченного доступа (конфиденциальной);

2.2.3. Разработка и реализация мер по контролю обращения 
 с документами, содержащими информацию ограниченного доступа (конфиденциальную);

2.2.4. Обучение работников по вопросам ИБ.

2.2.5. Организация антивирусной защиты, обеспечению доступа 
 к информации, её защите (обеспечению сохранности) и использованию 
 при работе в ИС, созданию и использованию паролей учётных записей и ИС, защиты АС;

2.3. СУИБ предназначена для создания, реализации, эксплуатации, мониторинга, анализа, поддержки и модернизации ИБ.

2.4. Для обеспечения функционирования СУИБ реализуются следующие мероприятия:

2.4.1. Выявление и оценка рисков ИБ, вариантов обработки рисков ИБ;

2.4.2. Определение и уточнение области действия СУИБ на основе результатов оценки рисков ИБ, связанных с деятельностью комитета, совершенствование СУИБ;

2.4.3. Выбор и осуществление защитных мер, их обоснование 
 для минимизации рисков ИБ;

2.4.4. Разграничение пределов полномочий (прав доступа) и обеспечение его соблюдения.

2.5. Этапы оценки рисков ИБ комитета: 

2.5.1. Оценка информационных ресурсов, значимых для деятельности комитета; 

2.5.2. Оценка возможных угроз ИБ;

2.5.3. Оценка существующих уязвимостей;

2.5.4. Оценка эффективности средств обеспечения ИБ.

2.6. Доступ к КС предоставляется Работникам, имеющим служебную необходимость в работе с КС для выполнения своих служебных (должностных) обязанностей, с использованием учётных записей, которые создаются 
 на основании заявлений о создании учетной записи, направляемых в комитет информатизации.

Для каждого Работника, имеющего служебную необходимость в работе с КС для выполнения своих служебных (должностных) обязанностей, создается одна учётная запись или несколько учётных записей (при наличии соответствующей служебной необходимости), каждой из которых присваивается уникальное имя (логин), уникальный цифровой идентификатор, однозначно идентифицирующие пользователя в КС, и пароль для доступа 
 к учётной записи и работы в КС.

Работнику запрещается работать в КС с использованием учётной записи другого Работника.

2.7. Восстановление заблокированных учётных записей, продление срока использования учётных записей в целях возможности осуществления пользователем работы в КС осуществляется на основании заявлений 
 о восстановлении, продлении срока учетных записей, направляемых в комитет информатизации.

Изменение полномочий (прав доступа) пользователя при работе в КС осуществляется на основании заявлений об изменении полномочий пользователя, направляемых в комитет информатизации.

2.8. Блокировка учётной записи осуществляется в случае увольнения (прекращения участия в производственной деятельности комитет, временного приостановления работы в КС, истечения срока использования учётной записи) Работника и осуществляется на основании заявления о блокировке учетной записи, направляемого в комитет информатизации.

2.9. В соответствии с документацией на операционную систему для её нужд создаются и используются системные учётные записи.

Для обеспечения функционирования отдельных процессов или приложений создаются и используются служебные учётные записи, которые используются только для запуска сервисов или приложений.

Использование системных и служебных учётных записей для доступа Работников к КС запрещено.

2.10. Заявления на создание (восстановление, продление срока использования), блокировку учётной записи для работы в КС, изменение полномочий (прав доступа) пользователя при работе в КС подписывает председатель комитета.

На основании заявления по учетной записи системный администратор 
 в течение трёх рабочих дней со дня поступления соответствующего заявления проводит необходимую работу (в том числе устанавливает пределы полномочий (права доступа) пользователя при работе в КС) и делает отметку 
 в соответствии с формой в заявлении по учётной записи.

2.11. Заявления по учётным записям хранятся у системного администратора в течение периода работы в комитете (участия в его производственной деятельности) Работника и в течение трех лет со дня окончания этого периода.
 
3. Парольная защита
 
3.1. Система мероприятий по использованию паролей определяет основные правила обращения с паролями, используемыми для доступа к ИС и КС.

3.2. Положения системы мероприятий по использованию паролей закрепляются в Инструкции по парольной защите, утвержденной распоряжением комитета, и документации по ИС.
 
4. Антивирусная защита
 
4.1. Система мероприятий реализации антивирусной защиты определяет основные правила для реализации антивирусной защиты в комитете.

4.2. Правила для реализации антивирусной защиты в комитете устанавливаются в Инструкции по проведению антивирусного контроля, утвержденной распоряжением комитета.
 
5. Защита информации ограниченного доступа (конфиденциальной)
 
5.1. Основные правила и требования по защите информации ограниченного доступа (конфиденциальной) от НСД, утраты или модификации:

5.1.1. Во время работы с информацией ограниченного доступа (конфиденциальной) Работник не имеет права допускать к ней третьих лиц, 
 у которых отсутствует право доступа к соответствующей информации;

5.1.2. При любом оставлении рабочего места рабочая станция (включая 
 в том числе персональный компьютер) должна быть заблокирована, съемные машинные носители, содержащие информацию ограниченного доступа (конфиденциальную), заперты в помещении, шкафу или ящике стола, или 
 в сейфе;

5.1.3. Работники получают доступ к информации ограниченного доступа (конфиденциальной) после ознакомления с документами по вопросам защиты персональных данных и обработки информации ограниченного доступа (конфиденциальной);

5.1.4. Доступ к компонентам АС и командам системного администрирования на рабочих станциях ограничен. Право доступа 
 к компонентам АС предоставлено только специалистам комитета информатизации. Работникам предоставляется доступ к тем командам, которые необходимы для выполнения их служебных (должностных) обязанностей;

5.1.5. Работникам запрещается устанавливать программное обеспечение (далее – ПО) на рабочие станции. Установку ПО на рабочие станции осуществляют специалисты комитета информатизации;

5.1.6. Техническое обслуживание рабочих станций осуществляется только специалистами комитета информатизации на основании заявок Работников;

5.1.7. Локальное техническое обслуживание осуществляется только 
 при личном присутствии Работника;

5.1.8. Использование средств вычислительной техники с применением технологий беспроводной связи, аппаратуры (оборудования, устройств), оснащенной радиомодулями беспроводной локальной сети, запрещено;

5.1.9. Дистанционное техническое обслуживание рабочих станций осуществляется только с рабочих станций, конфигурация и состав которых стандартизованы, а процесс эксплуатации регламентирован и контролируется специалистами комитета информатизации;

5.1.10. При проведении технического обслуживания рабочих станций выполняется минимальный набор действий, необходимых для устранения проблемы, явившейся причиной обращения, специалисты комитета информатизации используют любые возможности, позволяющие впоследствии установить авторство внесенных изменений;

5.1.11. ПО устанавливается со специальных сетевых ресурсов или съемных носителей с учетом лицензионных соглашений, требований законодательства Российской Федерации;

5.1.12. Конфигурации АС стандартизованы, а процессы установки, настройки и ввода в эксплуатацию регламентированы;

5.1.13. Рабочие станции, на которых предполагается обрабатывать информацию ограниченного доступа (конфиденциальную), закрепляются 
 за соответствующими Работниками. Запрещается использование таких рабочих станций другими Работниками без согласования с председателем комитета. При передаче указанных рабочих станций другому Работнику производится очистка диска (форматирование).

5.2. Работники обязаны соблюдать требования документов по вопросам защиты персональных данных и обработки информации ограниченного доступа (конфиденциальной).
 
6. Порядок сопровождения ИС
 
6.1. Разработка технических заданий, проектирование, создание, тестирование, приемка ИС, их средств и систем защиты проводится при участии администратора ИБ и системного администратора. Порядок разработки и внедрения ИС, их средств и систем защиты контролируется председателем комитета.

6.2. При разработке ИС необходимо придерживаться требований и методических указаний, определенных документами по стандартизации.

На стадиях, связанных с разработкой ИС, разработчиком должна быть обеспечена защита от угроз ИБ.

Привлекаемые для разработки и (или) производства средств и систем защиты ИС на договорной основе специализированные организации должны иметь лицензии на данный вид деятельности в соответствии 
 с законодательством Российской Федерации.

6.3. Ввод в действие, эксплуатация, снятие с эксплуатации ИС в части вопросов ИБ осуществляются при участии администратора ИБ.

6.4. При приобретении готовых ИС и их компонентов разработчиком (поставщиком) должна быть предоставлена документация, содержащая в том числе описание защитных мер, предпринятых разработчиком в отношении угроз ИБ. Также разработчиком (поставщиком) должна быть предоставлена документация, содержащая описание защитных мер, предпринятых разработчиком (поставщиком) ИС, и их компонентов, касающихся безопасности разработки, безопасности поставки, эксплуатации, оценки уязвимости.

6.5. На стадии эксплуатации обеспечивается защита от следующих угроз ИБ:

6.5.1. Умышленное несанкционированное раскрытие, модификация или уничтожение информации;

6.5.2. Неумышленная модификация или уничтожение информации;

6.5.3. Недоставка или ошибочная доставка информации;

6.5.4. Отказ в обслуживании или ухудшение обслуживания.

6.6. На стадии сопровождения должна быть обеспечена защита 
 от следующих угроз ИБ:

6.6.1. Внесение изменений в ИС, приводящих к нарушению её функциональности либо к появлению недокументированных возможностей;

6.6.2. Невнесение разработчиком (поставщиком) изменений, необходимых для поддержки правильного функционирования и правильного состояния ИС.

6.7. На стадии снятия с эксплуатации ИС специалистами комитета информатизации обеспечивается удаление информации, несанкционированное использование которой может нанести ущерб интересам комитета, и информации, используемой средствами обеспечения ИБ, из постоянной памяти или с внешних носителей.
 
7. Профилактика нарушений системы мероприятий ИБ
 
7.1. Под профилактикой нарушений системы мероприятий ИБ понимается проведение регламентных работ по защите информации, предупреждение возможных нарушений ИБ и проведение разъяснительной работы по ИБ среди Работников.

7.2. Проведение в ИС регламентных работ по защите информации предполагает выполнение процедур контрольного тестирования (проверки) функций средств защиты информации (далее – СЗИ) – комплекса программных, аппаратных решений, методов, подходящих для поддержания безопасности информации.

7.3. Предупреждение в ИС возможных нарушений ИБ осуществляется 
 в случае наступления следующих событий:

включение в состав ИС комитета новых программных и технических средств (в том числе новых рабочих станций, серверного или коммуникационного оборудования);

изменение конфигурации программных и технических средств ИС (в том числе изменение конфигурации ПО АС, серверного или коммуникационного оборудования);

выявление администратором ИБ уязвимостей в составе операционной системы (далее – ОС) и (или) ПО, используемых при работе с ИС.

7.4. Администратор ИБ собирает и анализирует информацию 
 о выявленных уязвимостях в составе ОС и (или) ПО относительно ИС.

Администратор ИБ, в том числе используя рекомендации организации, специализирующейся в области ИБ и имеющей соответствующие сертификаты ФСТЭК России, организует проверку СЗИ ИС путем моделирования возможных попыток осуществления НСД к защищаемым информационным ресурсам.

Для решения задач контроля защищенности ИС администратором ИБ используются инструментальные средства для тестирования реализованных 
 в составе СЗИ ИС средств и функций защиты.

7.5. Разъяснительная работа проводится в соответствии с Порядком проведения инструктажа по информационной безопасности, утвержденным распоряжением комитета.
 
8. Ликвидация последствий нарушения системы мероприятий ИБ
 
8.1. Комитет обеспечивает учёт, выявление, обработку информационных угроз, событий и инцидентов ИБ, реализованных мер по ликвидации последствий нарушения системы мероприятий ИБ.

8.2. Администратор ИБ, используя данные, полученные в результате применения инструментальных средств контроля (мониторинга) безопасности информации, обнаруживает нарушения ИБ, факты осуществления НСД 
 к защищаемым информационным ресурсам комитета и предпринимает меры по их локализации и устранению.

8.3. В случае обнаружения подсистемой защиты информации факта нарушения ИБ или осуществления НСД к защищаемым информационным ресурсам комитета пользователям необходимо немедленно уведомить администратора ИБ или при его отсутствии – специалистов комитета информатизации и далее следовать их указаниям.
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